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1 CONFIGURACION DEL MENU DE RED

Para poder conectar el video grabador en red es necesario configurar adecuadamente el menu “Red”
(ubicado dentro de “Menu principal — Ajustes”).

35 NETWORK

IP Address |[192 . . DHCP
Subnet Mask [255
Gateway 192

LUDP Pon 37778 Max Connection |10

Transfer Mode Fluency -

LAN Download

DNS Use the following DNS server address:
IP FILTER Trusted Sites:0
- - an/e - l

MULTICAST 239.25542.42

Default Cancel

Basicamente consiste en definir los parametros de la red, que son los siguientes:
1- Direccién IP: direccion IP que se le asigna al video grabador.
2- Mascara de subred: mascara de subred de la red en la que el video grabador esta conectado.
3- Puerta de enlace: puerta de enlace de la red en la que el video grabador esta conectado.

Es necesario conocer la mascara de subred y la puerta de enlace para poder asignar al DVR una
direccion IP valida.

Los puertos (puerto TCP, puerto UDP y puerto HTTP) no es necesario cambiarlos, en principio. Es
necesario, eso si, confirmar que son puertos que estan abiertos en el router (y abrirlos, en caso de que
no lo estén ya). Esto se comentara en un capitulo posterior.

1.1 Obtencion de los parametros de red

Si no se conocen los parametros de la red en la que el DVR esta conectado, es sencillo obtenerlos de
la siguiente manera:

1- Hay que utilizar un ordenador que esté conectado a la misma red que el video grabador.

2- En el menu “Iniciar” de la barra de tareas de Windows, existe un campo titulado “Buscar
programas y archivos”.

3- En este campo, se escribe “cmd” y se pulsa Enter. Esto lo que hace es que se despliegue una
pantalla negra al estilo MS-DOS donde se pueden insertar comandos.



finir los par:
ion IP que s¢
- mascara de
uerta de enlz

Programas (1)
Bl cmd.exe
Documentos (1)
En_us.js
Microsoft Office Qutlook (3)
=l Servidores
—~1 Re: Configuracion DMS para LEA
=1 RE: RV: Manual camara ipB0&wi
Archivos (14)

%] Config.cmd " de la ba

& PnCp.cmd

EF B cmd
Apa_Restart.cmd
| Apa_Stop.cmd
My_Start.crnd

| My_Stop.cmd

' Ver mas resultados

|cmd| X | Apagar | F |

4- En la pantalla negra se escribe “ipconfig” y se pulsa Enter. El resultado es que aparecen en
pantalla los principales datos de la red a la que esta conectado el ordenador (y, por extension,

el DVR).

BN Administradon CAWindows

Microsoft Windows [Uersidn 6.1.76081
Copyright <c>» 288? Microsoft Corporation. Reservados todos los derechos.

IC:~Users~HARP>ipconf ig_

5- Entre los datos que se despliegan en la pantalla, se pueden encontrar la mascara de subred y la
puerta de enlace predeterminada, tal y como se muestra en la siguiente imagen.



Bl Administrader C\Windows\system32\cmd.exe [5@'&]

Microsoft Windows [Uersion 6.1.760@1
Copyright <c) 20A? HMicrosoft Corporation. Reservadoz todos los derechos.

C=“Users~MARP>ipconfig

Conf iguracion IP de Windows

Adaptador de Ethernet Local Area Connection 5:

Sufijo DHS especifico para la conexidn. . : intern

Vinculo: direccidn IPvb local. . . : feBB::854:1fh:713c:93cP%19?
Direccion IPvd. . . . . . T .. = 172.18.2.43

Mascara de subred .— . . . . . . . . . . @ 255_2G5_255.@
Puerta de enlace predeterminada . . . . . = 172.18.2.1

Adaptador de tiinel isatap.intern:

Estado de los medios. . . . . . . . . . : medios desconectados
- paee ) .,
Sufijo DHS especifico para la conexion. : intern

Adaptador de tinel Teredo Tunneling Pseudo—Interface:

Sufijo DNS especifico para la conexidn. .

Dirveccidn IPvb . . . . . . . . . . : 28001:8:5ef5:73ba:187d:3849:53ed:fdd4
Uinculo: direccidn IPub local. . . : feBB::187d:3849:53ed:fdd4x15
Puerta de enlace predeterminada . . . . . & :=:

C:~Users~MARP>

1.2 Establecer la direccion IP

Con la puerta de enlace y la mascara de subred se puede establecer una direccion IP valida para el
video grabador.
Hay que tener en cuenta que la direccion IP que se asigne al DVR tiene que ser coincidente con la
puerta de enlace en los grupos de digitos que no sean 0 en la mascara de subred.
Es decir, si tomamos como ejemplo los datos de las imagenes anteriores, tenemos:

Puerta de enlace: 172.18.2.1

Mascara de subred: 255.255.255.0
Esto quiere decir, que la direccion IP que se asigne al DVR debera ser 172.18.1.xxx, donde el valor xxx
puede variar entre 2 y 255, siempre y cuando sea una direccion IP que esté libre (que no haya ningun
otro equipo conectado a la misma red que ya esté usando esa direccion).

1.2.1 Como comprobar que una direccion IP esta libre

Para hacer esto, se parte de la misma pantalla negra de DOS que se despliega al ejecutar “cmd” en el
campo “Buscar programas y archivos” del menu Iniciar de Windows.

En este caso, se escribe el comando “ping xxx.xxx.xxx.xxx” donde Xxx.xxX.xxx.xxx es la direccion IP
que se quiere comprobar, y se pulsa Enter.

Si la direccion IP consultada no esta siendo utilizada, aparecera el mensaje “Host de destino
inaccesible”, como se muestra en la siguiente imagen:



Bl Administrador: C:\Windows\system32\cmd.exe || == @

Microsoft Windows [Uersion 6.1.76801
Copyright (c>» 2BB? Microsoft Corporation. Reservados todos los derechos.

C:~Users“MARP>ping 172.18.2.115

172.18.2.115% con 32 bytes de datos:
172.18.2.43: Host de destino inaccesible.
172.18.2.43: Host de destino inaccesible.
172.18.2.43: Host de destino inaccesible.
Respuesta desde 172.18.2.43: Host de destino inaccesible.

Eztadisticas de ping para 172_18.2_115:

Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(@ perdidos),

C:~Users“MARP>_

Si la direccion IP consultada si esta siendo utilizada por otro equipo, en la pantalla aparecera algo como
lo que se muestra en la siguiente imagen (donde se ve el tiempo de respuesta en la comunicacién con
el equipo poseedor de esa IP):

B Administrador: C:AWindows\system32\cmd.exe == @

Microsoft Windows [Uersion 6.1.76881
Copyright <{c?> 2809 Microsoft Corporation. Reservados todos los derechos.

G UserssMARP>ping 172.18.2.10686

Haciendo ping a 172.18.2.186 con 32 bytes de datos:
desde 172.18_2_.106: bytes=32 tiempo<im TTL=64
desde 172.18.2.106: bytes=32 tiempo<im TIL=64
desde 172.18_2_.106: bytes=32 tiempo<im TTL=64

Respuesta desde 172.18.2.106: bytes=32 tiempo<im TIL=64

Estadisticas de ping para 172_18.2.186:

Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
@z perdidos).

Tiempos aproximados de ida vy vwelta en milisegundos:
Minimo = @ms, Maximo = Bms,. Media = Bms

C:\Users“MARP>




2 ACCESO POR RED LOCAL

Una vez que el DVR tiene correctamente configurado el menu de red, es posible acceder a él en red
local, a través de ordenadores que estén conectados en la misma red que el equipo.
Este acceso se puede hacer de dos maneras:

1- A través de un navegador web (principalmente Internet Explorer)
2- A través del software que acompana el DVR en el CD (denominado Pro Surveillance System, o
PSS). Para mas informacién sobre esta opcién, consulte el capitulo 7.

2.1 Acceso por navegador web

El navegador por defecto que hay que utilizar para tener un acceso al DVR es Internet Explorer.
No obstante, existen maneras de poder utilizar Firefox y Google Chrome, que se explican mas adelante.

2.1.1 Acceso através de Internet Explorer

El acceso a través de Internet Explorer es, en principio, bastante sencillo.
Simplemente se trata de escribir la direccidon IP que se le ha asignado al DVR en el menu “Red” en la
barra de direcciones del navegador, y pulsar el botén “Ir a”.

Es muy posible que la primera vez que se acceda a un DVR desde un ordenador se solicite instalar en
dicho ordenador un control ActiveX, que permita administrar el DVR por parte del equipo desde el cual
se esta accediendo.

Para poder instalar este control ActiveX, es necesario que la configuracion de seguridad de Internet
Explorer lo permita. Para ello, hay que hacer lo siguiente:

1- Se pincha en el menu “Herramientas” de Internet Explorer, seleccionando a continuacion la
opcion “Opciones de Internet”. Al hacerlo, se despliega un menu como el que se muestra en la
siguiente imagen.

r ~
Opcicnes de Internet I-ilﬂ_hj
| Conexiones | Programas I Opciones avwﬂ‘
General | Seguridad | Privacdad I @onhenido >
~—

Pagina principal
Para crear pestafias de pagina principal, escriba cada direcdan
=5 en una linea independiente.
J/fgo.microsoft. com/fwlink/7Linkld=69157] -

Usar actual ] [ Usar predeterminada ] ’ Usar p&gina en blanco

Historial de exploradan

Elimine archivos temporales, historial, cookies, contrasenias
V) aquardadas e informacién de formularios web,

[ Eliminar el historial de exploracién al salir

’ Eliminar. .. ] ’ Configuracion ]
Busqueda

é}"/ predeterminadas de blisgueda.
Pestafias
Cambie la forma en que las
paginas web se muestran en laz qur:

pestarias.

Aparienda

Colores ][ Idiomas H Fuentes ] [ Accesibilidad ]

[ Aceptar H Cancelar ] Aplicar

(S

2- Se selecciona la pestafia “Seguridad” y se pincha en el boton “Nivel personalizado”.



r B
Opcicnes de Internet &I&J

Conexiones | Programas I Opdiones avanzadas
General | Seguridad | Privacidad I Contenido

Selecdone una zona para ver o cambiar la configuradidn de seguridad.

@ & v O

Intranet local Sitios de Sitios
confianza restringidos

Internet

Esta es la zona para sitios web de Internet,
excepto los induidos en la zona de sitios de
confianza y en la de sitios restringidos.

Sitios

Mivel de seguridad para esta zona

Personalizado
Configuracion personalizada.
-Haga dic en Nivel personalizado para cambiar
la configuracién
-Haga dic en Nivel predeterminado para usar la
configuradén recomendada.

Habilitar Modo protegido (requiere reiniciar Internet Explorer)

[ Mivel personalizado. .. ] [ Mivel pregeterminadq )

[ Restablecer todas las zonas al nivel predeterminado ]

[ Aceptar ][ Cancelar ] Aplicar

3- Al hacerlo, se despliega un menu como el que se muestra en la siguiente imagen. Hay que
bajar por la barra de desplazamiento hasta encontrar la opcion “Controles y complementos de
ActiveX”.

'8 M
Configuracién de seguridad: zona de Internet ﬁ
_—

Configuracidn

.93 .MET Framework
.93 Aplicaciones XAML del explorador [
(@) Deshabilitar
(@ Hahilitar
) Preguntar
.93 Documentos ¥PS
(@) Deshabilitar
@) Habilitar
) Preguntar
& xAML dindmico
(@) Deshabilitar
@) Habilitar
) Preguntar
52, Autenticacién del usuario
S?J Inicio de sesidn

»

U Tririn Aa cacifn sndnirme

4 [ | +

* 5e aplicard cuando se reinicie Internet Explorer

Restablecer configuracion personal
Restablecer a: [Medio—alto (predeterminada) v] [ Restablecer. .. ]

[ Aceptar ][ Cancelar ]

4- Dentro de esa opcion, se busca “Descargar los controles ActiveX sin firmar’ y se marca la
pestafia “Preguntar’. De este modo, cuando el sistema quiera descargar e instalar el control
ActiveX que necesita para operar el DVR, preguntara en primer lugar al usuario, quien le
indicara que lo instale.



r .
Configuracién de seguridad: zona de Internet ﬁ
_i—

Configuradidn

() Habilitar ~
|¢| Descargar los controles ActiveX firmados
() Deshabilitar
() Habilitar (no segura)
@ Preguntar (recomendado)
9] Eiescargar los controles ActiveX sin firmar m
() Deshabilitar {recomendada) B

() Habilitar (no segura)
@ Preguntar
eX

|¢| Ejecutar controles y complementos de Activ
(0 Aprobado por el administrador

() Deshabilitar
@ Habilitar
) Preguntar
LJ Generar scripts de los controles ActiveX marcados como seguros para sa
1_Nachahilitzr
4| 1 3 |

* Se aplicard cuando se reinide Internet Explorer

Restablecer configuracion personal

Restablecer a: [Medic—alm (predeterminada) V] [ Restablecer... ]

[ Aceptar ][ Cancelar ]

Advertencia:

La version de Internet Explorer 8, que acompana habitualmente al Windows 7, puede dar algunos
problemas de compatibilidad para visualizar el equipo.

Si esto sucede, hay que hacer lo siguiente:

1- Se pincha en el menu “Herramientas” de Internet Explorer, seleccionando a continuacion la
opcién “Configuracion de Vista de Compatibilidad”. Al hacerlo se despliega un menu como el
gue se muestra en la siguiente imagen.

Configuracién de Vista de compatibilidad ﬁ

Rﬁ Puede agregar y quitar los sitios web que se mostraran en
& Vista de compatibilidad.

Agregar este sitio web:

Agre;

[Tw]

Sitios web que agregd a Vista de compatibilidad:

Incluir listas de sitios web actualizadas de Microsoft
Maostrar sitios de |a intranet en Vista de compatibilidad
[ Mostrar todos los sitios web en Vista de compatibilidad

Cerrar

2- Dentro de ese menu, se escribe la direccion IP del DVR en el campo “Agregar este sitio web” y
se pincha en “Agregar”.

2.1.2 Acceso através de Firefox

El acceso a través de Firefox se puede lograr llevando a cabo los siguientes pasos:



1- Descargar e instalar el Plugin.

Firefox no soporta el control ActiveX, de modo que es necesario descargar un plugin para

permitir a Firefox soportarlo.
El nombre del plugin es IE Tab.
La direccion para descargarlo es http://ietab.mozdev.org/

Después de la descarga, se obtiene un fichero denominado “ie_tab-1.5.20090525-fx-win.xpi”.
Abra Firefox y arrastre el fichero del plugin directamente dentro de la ventana de Firefox, y se

desplegara el siguiente cuadro de dialogo:

x|

Install add-ons only from authors whom wou
trust.

L

Malicious software can damage wour computer or wiolate yowr privacy.

Tou have asked to install the following item:

2 ie_tab-1.5. 20090525—fx—win. xpi (Autior not rerified)
. file: /D MyZ00o0 cument s/ Townloadsie_tab—1. 5. Z0090525-fx—win. xpi

Pinche en “Install now” (Instalar ahora) para iniciar la instalacién. Tras la instalacion, se le pedira

que reinicie Firefox.

Configuracién del Plugin.

Después de la instalacién, es necesario afiadir las direcciones objetivo al IE Tab antes de iniciar

el acceso al cliente web del DVR.

Para ello, ejecute Firefox, abra la ventana “IE Tab Options” en el menu “Tools — IE Tab

Options”.
| Fare fow
File Edit V¥iew History Boolmarks Help
Web Search Ctr1+K
¥ LB
_ Downloads Ctrl+T
|8 Mozt Yisited |_l| Getting Started | L: Add—ons
IJ (Untitled) Error Conszole Ctr1+5haft+T
Fage Info
Start Frivate Erowsing Ctrl+Shift4F
Clear Recent Historw--+ Ctrl+Shift+Dlel

Options=--



Enable Sites Filter

Bule

SFi e VNN (mbt | mbtm10 S @
http; ff*update. micresoft, comf* @
http: s fwww. windowsupdate, com/* 2
UEL: | http://10.10.5. 8182/ R

% J (o J (oo

En el ejemplo de la imagen la direccion del DVR es http://10.10.5.81:82, de modo que se inserta
“http://10.10.5.81:82/*” en el campo URL. Observe que es necesario afiadir “/*” al final de la
direccion.

Una vez completada la configuracion, introduzca http://10.10.5.81:82 en la barra de direcciones
de Firefox y pulse Enter. Se mostrara la pantalla de inicio del cliente web del DVR.

L8ds ALY (ees  mgnary gesman  fens  gag
- c x ar ) byt o s ey 7. !', ¥
W Bewt Winiial _': Gating Dlartad | Lateai Bewdlinnn

TR IEEYIEE i

i
WF B2cor o ' ‘

2.1.3 Acceso através de Google Chrome

f
i

El acceso a través de Google Chrome se puede llevando a cabo los siguientes pasos:

1- Descargar e instalar la extension
Seleccione la opcidon “Extensions” dentro del menu desplegable de configuracion en Google
Chrome (el botén con el simbolo de la herramienta dentro de la barra de menu), para acceder a
la interfaz de administracion de extensiones.



> O~ -

MMew kab ChI+T
Pty wind o ChrlHM
Mewy incagniba v ndow Chl+-Shift-+M

v Abways show bookmarksbar Chrl+B
tull screen F11

History CirHH

s el chifk o
i I onire T

Bookmia’ s ma
Downloads Chrl+1

ns

b §

Synchrcnize my aookmarks. ..

Opkions
About Coogle Chrome:
Help F1

Exit

La interfaz de administraciéon de extensiones de Google Chrome es como se muestra a
continuacion:

Extensions

Extensions

Boo... No extensions installed -

wiant tq browsce the gallery |otead?

Pinche en “Browse the gallery” y busque la extension “IE Tab”.

L = cC f &% https:fichrome. google.com /fextensions search?g=IE+Tab
Goegle chrome extensions e Q
Extensions Results 1- 10 of 13 for IE Tah
Mozt popular p—

P IE Tab byietah@blackishsaftware.com
’e Frivdrirde (486) - 62 873 users
Top rated Digplay wab pages using [E in a tab

Idost recent

Instale la ultima versidon de la extension “IE Tab”.



| C M ¢ htps/ichrome.googe.com/extensions /detalheribtgiek mitkpbkbam mibdenadd

GD@gle Chrome BX'[BHSIOHE_S Search for extensions

Estensions » IE Tahb

% IE Tab by ietaz@nlackishsoftware.cam
drivdriede (486) - B2 873 users - Weekly installs: 40 312

Display web pages using |E in atab

Use Internet Explarer to display web pages in a Chrome tab. Some sites can only
be displayed using 1E, and with this extension you can now see those stes without
lezwing Chrame. Great for web develapers who want o test the IE rendenng engine,
uszrs who use sites wth Activel contrals, and uscrs who want to use the caploret

views for local files (i.e. file: URLs).

- WINDOWS ORNLY -

2 Wersion 0112081 - Wednesday, Dezember 09, 2009

@ Developer wehsite
(Z) Suppart and FAQS
A Report abuse

Después de la instalacion aparecera un icono IE en la esquina superior derecha de la interfaz
del navegador Google Chrome.

|Cli|:k to display this page in an IE-based tab

P

Acceder alainterfaz web del DVR

Pulsando el icono IE de la esquina superior derecha del navegador Google Chrome puede
obtener una barra de direcciones de Internet Explorer. Introduzca entonces la direccién IP de su
DVR y podra acceder a la interfaz web del equipo.

' '_-;' Google * Xé‘ Google Chrome Extensions... 17 IE: WEB SERVICE ®

& Clift=

|@| Address: [ntipi0.15583 |




3- Descargar e instalar Google Chrome

Puede descargar el navegador Google Chrome en http://www.google.com/chrome. Descargue
la ultima version.

-Ahuut Google Chrome

Google Chrome

Copyright € 2006-2009 Google Inc. All Rights Reserved,

Google Chrome is made possible by the Chromium open source project and other
ODEn soUrce software .,

Google Chrome Terms of Service

H Lpdate server nok available (error: 31 Ik |

Nota: las versiones de Google Chrome inferiores a la 4.0 puede que no soporten la extension
“IE Tab”.




3 ACCESO EN REMOTO

Con los parametros de red del DVR correctamente configurados, también es posible acceder a él desde
un acceso remoto, situado fuera de la red local en la que esté conectado el equipo.

El procedimiento es el mismo que el acceso en red local en cuanto a la manera de utilizar Internet
Explorer (u otro navegador de los comentados anteriormente).

La unica diferencia es que, para poder acceder en remoto, no hay que utilizar la direccion IP que se ha
establecido para el DVR (ya que ésta es una direccion IP de la red local), sino que hay que utilizar la
direccion IP externa del router de la red.

3.1 Como obtener la direccion IP externa del router

Para conocer la direcciéon IP externa del router de la red se puede consultar la siguiente pagina web:
http://www.cualesmiip.com/

Se trata de una pagina web que directamente te indica tu direccion IP al acceder a ella, sin necesidad
de hacer nada mas.

3.2 Problemas en el acceso: cambio del puerto HTTP

Es relativamente frecuente que el acceso en remoto falle si se utiliza el puerto 80 como puerto HTTP.

Si se da este caso, es necesario cambiar el puerto 80 por otro puerto en el menu de “Red” de la
configuracion del video grabador. Por ejemplo, es muy habitual utilizar el puerto 8080, o el 8083.
Logicamente, es necesario asegurarse de que el nuevo puerto seleccionado esta abierto en el router,
asi como re-direccionarlo dentro del router si fuera necesario (todo esto a través del servicio NAT).
Como hacer esto se explica en el capitulo 4.

Si se modifica el puerto HTTP, a la hora de acceder al video grabador a través del navegador web es
necesario indicar, ademas de la IP, el puerto por el que se quiere acceder. Por ejemplo, si la IP externa
es 217.18.226.130, y se ha definido el puerto 8080, para acceder a través del navegador web es
necesario poner en la barra de direcciones lo siguiente:

http://217.18.226.130:8080




4 CONFIGURACION DEL ROUTER

Con respecto a la configuraciéon del router, la operacion basica consiste en asegurarse de que los
puertos que utiliza el video grabador estan abiertos y, en caso de que no sea asi, abrirlos.

Los puertos por defecto que estan definidos en el DVR son:
Puerto TCP: 37777

Puerto UDP: 37778

Puerto HTTP: 80

Como se ha comentado anteriormente, estos puertos se definen en el menu “Red” de la configuracion
del video grabador, y se pueden modificar, si resultase conveniente.

39 NETWORK

IP Address [192 . . DHCP
Subnet Mask [255
Gateway 192

LDP Pon 37778 Max Connection |10
Transfer Mode Fluency -

LAMN Download

DNS Lise the following DNS server address:
IP FILTER Trusted Siles:0
NTP NTPServer : 10
MULTICAST 239.255.42.42

Default Cancel

La manera de abrir los puertos en el router depende del router en particular. Como regla general, se
recomienda que, en caso de duda, se consulte a la empresa proveedora del servicio de Internet, o a
quien suministrara el router. Igualmente, si se busca en Internet es facil encontrar manuales o foros de
consulta donde se explica como configurar practicamente cualquier tipo de router.

No obstante, se indican a continuacién unas breves explicaciones sobre como podria hacerse esto,
tomando como ejemplo un router Comtrend, habitual de las instalaciones de Telefénica.

En primer lugar es necesario acceder a la pagina de configuracion del router. Para ello se escribe la
direccion IP de la puerta de enlace en la barra de direcciones del navegador web.
A continuacion aparece un menu emergente que pedira el usuario y la contrasefia de acceso al router.
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Una vez que se ha accedido a la pagina de configuracion del router, hay que seleccionar la opcién
“NAT— Virtual Servers”, dentro del menu “Advanced Setup”.
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Para poder realizar la configuracion manualmente, hay que resaltar la pestafia “Custom Server”,
escribiendo a continuacion la direccion IP del equipo al que se quiere asociar los puertos que se van a
abrir (en este caso, se trataria de indicar la direccion IP que el video grabador tiene dentro de la red
local o, dicho de otro modo, la direccion IP que se ha definido en el menu “Red” dentro de la
configuracion del DVR).
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Los puertos que se quiere abrir se indican en la tabla de debajo, de la siguiente manera:

External Port Start: Es el puerto de inicio del rango de puertos que se desea abrir.

External Port End: Es el puerto de fin del rango de puertos que se desea abrir.

Si se desea abrir un unico puerto (y no un rango) bastan con poner el mismo puerto como puerto de
inicio y puerto de fin.

Protocol: Aqui se selecciona el protocolo que corresponde al puerto que se desea abrir. Para los
puertos necesarios para el DVR, se seleccionara el protocolo TCP para el puerto TCP, el protocolo
HTCP para el puerto HTTP, y el protocolo UDP para el puerto UDP. En caso de duda, no obstante, se
puede abrir el puerto para todos los protocolos.

Internal Port Start: Se indica aqui el puerto de inicio del rango interno al que se va a redireccionar el
puerto de inicio del rango externo.

Internal Port End: Se indica aqui el puerto de fin del rango interno al que se va a redireccionar el
puerto de fin del rango externo.

Estos dos ultimos parametros sirven para el caso de que sea necesario redireccionar la informacion de
un puerto de entrada a otro puerto de salida. Si el redireccionamiento no es necesario, el valor de
“Internal Port Start” sera el mismo que “External Port Start”, y el valor de “Internal Port End” sera el
mismo que “External Port End”.

Sin embargo, si es necesario redireccionar, habra que indicarlo en estos campos.

Por ejemplo, si se cambia el puerto HTTP del DVR del puerto 80 al puerto 8080, la configuracién
deberia ser como sigue:

Inicio puerto externo  Fin puerto externo Protocolo Inicio puerto interno Fin puerto interno

8080 8080 HTCP 80 80

Finalmente, es necesario guardar la configuracién realizada antes de salir de la pagina web.

Problema frecuente:

Un problema frecuente que ocurre a veces es que se puede acceder externamente a la pantalla inicial
del Web Service que permite controlar el DVR en remoto (pantalla que se muestra en la siguiente
imagen), pero después de introducir el nombre de usuario y la contrasefia se produce un error de
conexion.




# WEB SERVICE - Windows Interet Explorer

G Um e e
Aschivo  Edicion  Ver Favortos  Hemamientas  Ayuda
X Contribute [ Edit + i PosttoBlog

iy Favoritos | @ Sitios sugerides » @ Mds complementos v
8 WEB SERVICE

[ % @Comven » [Rsclect

&b~ = % @ v Pigina= Seguidsd v Hemamientas~ =

'@ intemet | Moda protegides desactivedo Ga v R100% -

En un caso asi, el problema se debe a que el puerto de acceso al DVR (que es el puerto HTTP) esta
correctamente abierto en el router, pero no esta abierto el puerto de datos (que es el puerto TCP, por
defecto el 37777), por lo que abriendo este puerto se solucionaria el problema.



5 UTILIZACION DE DDNS

El video grabador esta preparado para utilizar un servicio DDNS. La utilidad de este servicio consiste en
que se sustituye el acceso a través de una direccion IP por un acceso a través de un nombre de
dominio, mas facil de recordar. Ademas, si la IP del router de la red es dinamica y cambia, la utilizacion
de DDNS permite actualizar la IP para un mismo nombre de dominio, de modo que no es necesario
preocuparse por este cambio en la direccion IP.

Los dos principales servicios DDNS que se pueden utilizar con estos equipos son:
1. DynDNS
2. No-IP

Para utilizar el servicio DDNS, hay que llevar a cabo los siguientes pasos:

1. Obtener una cuenta DDNS.
2. Configurar el video grabador.

5.1 Obtener una cuenta DDNS

5.1.1 Utilizando DynDNS

Las cuentas DynDNS se solicitan y gestionan de manera gratuita en la pagina web
http://www.dyndns.com/.
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Una vez dentro de esta pagina, se pincha en el botén “Sign up FREE”, que permite crear una cuenta
DynDNS de manera gratuita. Algunos servicios extra se pueden conseguir mediante el pago de una
cierta cantidad de dinero, pero el servicio basico, suficiente para lo que se pretende en este caso, es
gratuito.

Al pulsar este boton se entra en otra pantalla (mostrada a continuacién), donde hay que pinchar en el
boton “Sign up” dentro de la opcién enmarcada como “FREE” (gratuito).
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Al hacerlo, aparece la siguiente pantalla, donde hay que rellenar los datos de la cuenta DynDNS que se
quiere dar de alta.
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Basicamente, hay que rellenar lo siguiente:

Hostname: Se selecciona el nombre que va a tener la cuenta (el dominio). Es un nombre a elegir, que
sera la direccidn que habra que escribir en los navegadores para acceder al equipo. La extension se
puede escoger entre un grupo de extensiones que aparecen en el menu desplegable. La mas habitual,
no obstante, es dyndns.org.

IP_Address: Aqui se indica la direccion IP a la que se quiere asociar el nombre de dominio.

A continuacién se pincha en el botén “Add to cart” y se accede a otra pantalla donde se completan los
datos, indicando un nombre de usuario, una contrasefia y una cuenta de correo electronico para que el
servicio DynDNS pueda comunicarse con el cliente.

5.1.2 Utilizando No-IP



Las cuentas No-IP se solicitan y gestionan de manera gratuita en la pagina web http://www.no-

ip.com/.
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Una vez dentro de esta pagina, se pincha en el boton “No-IP Free”, que permite crear una cuenta No-IP
de manera gratuita. Algunos servicios extra se pueden conseguir mediante el pago de una cierta
cantidad de dinero, pero el servicio basico, suficiente para lo que se pretende en este caso, es gratuito.

Al pulsar este botdn se entra en otra pantalla (mostrada a continuacion), donde hay que introducir una
direccion de correo electrénico para registrarse como usuario de No-IP.
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Una vez registrado, se puede acceder a la cuenta creada en No-IP, apareciendo una pantalla como la

mostrada a continuacion:
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Entro de esta pantalla, se pulsa el boton “Add a Host” para crear un nombre de dominio asociado a la

direccion IP que se requiera.

Se accede entonces a la siguiente pantalla:
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Aqui hay que rellenar lo siguiente:
Hostname: Se selecciona el nombre que va a tener la cuenta (el dominio). Es un nombre a elegir, que



sera la direccién que habra que escribir en los navegadores para acceder al equipo. La extension se
puede escoger entre un grupo de extensiones que aparecen en el menu desplegable. La mas habitual,
no obstante, es no-ip.org.

IP_Address: Aqui se indica la direccion IP a la que se quiere asociar el nombre de dominio.

A continuacion se pincha en el botén “Create Host” y finaliza el proceso.

5.2 Configuracion de DDNS en el video grabador

La utilizacion del DDNS se configura en el menu “Red”, dentro de “Menu principal — Ajustes”. Una vez
en este menu, dentro del recuadro de la parte de debajo de la pantalla (configuracion avanzada, como
se muestra en la siguiente imagen), hay que descender por la barra de desplazamiento hasta encontrar
la casilla lamada “DDNS”.

DNS Use the following DNS server address:
IP FILTER Trusted Sites:0

MNTP NTPServer: 10
MULTICAST 239.255.42 .42

Para utilizar el DDNS hay que marcar la casilla a la izquierda del nombre, y para configurarlo hay que
pinchar con el ratén dos veces en la linea del DDNS, apareciendo el siguiente menu:

DDNS <

DDNS Type  |[CN99DDNS | ~| Il Enable
Server IP 0o .0 .0 .0
Port 1]

Dornain Name

Host Name

Password

En este menu hay que definir una serie de parametros, que seran distintos segun el tipo de servicio
DDNS que se haya creado.

5.2.1 Utilizando DynDNS

Tipo DDNS: Dentro del menu desplegable, se selecciona “DyndnsDDNS”.

IP del servidor: Se escribe el nombre del servidor “members.dyndns.org”, o bien su equivalente
direccion IP: 204.13.248.112.

Si se utiliza el nombre de servidor, hay que tener correctamente configurado el apartado DNS para que
el equipo traduzca la direccion IP a la que se refiere el nombre de servidor indicado.

Puerto: Debe utilizarse uno de los puertos siguientes: 80, 8245.

Nombre Dominio: El nombre de dominio que se haya establecido al crear la cuenta DynDNS en la
pagina web www.dyndns.com.

Usuario: El usuario que se haya establecido al crear la cuenta DynDNS en la pagina web
www.dyndns.com.

Contrasefia: La contrasefia que se haya establecido al crear la cuenta DynDNS en la pagina web
www.dyndns.com.

Ademas, hay que marcar la pestafia “Activar”, de la parte derecha superior de la ventana.



5.2.2 Utilizando No-IP

Tipo DDNS: Dentro del menu desplegable, se selecciona “NO-IP DDNS”.

IP del servidor: Se escribe el nombre del servidor “dynupdate.no-ip.com”, o bien su equivalente
direccion IP: 204.16.252.79.

Si se utiliza el nombre de servidor, hay que tener correctamente configurado el apartado DNS para que
el equipo traduzca la direccion IP a la que se refiere el nombre de servidor indicado.

Puerto: Debe utilizarse el puerto 8245.

Nombre Dominio: El nombre de dominio que se haya establecido al crear la cuenta No-IP en la pagina
web www.no-ip.com.

Usuario: El usuario que se haya establecido al crear la cuenta No-IP en la pagina web www.no-ip.com.
Contrasefia: La contraseia que se haya establecido al crear la cuenta No-IP en la pagina web

WWW.No-ip.com.

Ademas, hay que marcar la pestafia “Activar”, de la parte derecha superior de la ventana.

5.3 Acceso al DVR utilizando DDNS

Si se ha creado un nombre de dominio con una cuenta DDNS, el acceso al DVR en remoto es igual a
como se ha comentado en el capitulo 3, pero en vez de escribir la direccion IP en la barra de
direcciones del navegador web, se escribe el nombre de dominio que se definié al crear la cuenta
DDNS. Por ejemplo, con una cuenta DynDNS:

http://nombredominio.dyndns.org

Si, ademas, el puerto HTTP definido no es el 80, habra que indicarlo de la siguiente manera (usando,
por ejemplo, el 8080):
http://nombredominio.dyndns.org:8080




6 VISUALIZACION A TRAVES DE TELEFONO MOVIL

El CD que acompanfa el video grabador incorpora el software necesario para visualizar el dispositivo
desde un teléfono movil, estando ademas disponible para diferentes tipos de movil, en funcion del
sistema operativo que utilicen.

Se dispone de software para las siguientes plataformas:

1- Android (sélo para el modelo LEA)
2- Blackberry (sélo para el modelo LEA)
3- iPhone

4- Symbian

5- Windows Mobile

6.1 Instalacion del software de visualizacion

Para todas las plataformas anteriormente indicadas, salvo iPhone, en el CD que acompafia al video
grabador se incorpora la aplicacion concreta que es necesario instalar en el dispositivo movil para la
visualizacion a través de él del DVR.
Para todos ellos se incluyen también manuales explicativos sobre cémo llevar a cabo la instalacién de
la aplicacion y su posterior utilizacion.
En general el proceso consiste en instalar en el teléfono movil la aplicacion correspondiente y después
configurarla indicando basicamente los datos de conexién al DVR:

-Direccién IP.

-Puerto (el puerto TCP, por defecto 37777).

-Nombre de usuario de la cuenta de acceso al DVR.

-Contrasefia de la cuenta de acceso al DVR.

6.1.1 Acceso desde iPhone
Para los dispositivos iPhone, en el CD se incluye un documento PDF que indica qué aplicacion hay que
descargarse de la tienda Apple (App Store) y como instalarla y configurarla.

Basicamente, consiste en llevar a cabo los siguientes pasos:

1- Acceda a la App Store para instalar el software. Vea la siguiente imagen.
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2- Busque DMSS para encontrar el software.
3- Pinche en el software DMSS para iniciar la instalacion. Tras la instalacién se muestra una
interfaz como la de la siguiente imagen.

4- Pinche en el boton DDMS, se muestra la interfaz inicial tal y como se ve en la siguiente imagen.

122.224.207.229

6.2 Configuracion del DVR

A través del teléfono movil unicamente se permite la visualizacion del dispositivo DVR, pero no su
control o su configuracién (salvo alguna operativa concreta, como el control PTZ). Esta visualizacion se
realiza a través de la trama de video adicional (extra stream) del video grabador, cuya calidad y
caracteristicas se pueden configurar en el menu “Menu principal — Ajustes — Codificar” del DVR.



7] ENCODE

Channel
Compression Extra Stream1|~

Resolution -

Bit Rate Type CBR

Bit Rate(Kb/S) 640 |~ 640 |-

Reference Bit Rate 192-1024Kb'S 192-1024Kb/S

SO VIOED

QOVERLAY
SNAPSHOT

Paste Default Cancel

Resolucién: CIF/QCIF.

Imagenes por segundo: El rango de valores va de 5 a 10.

Tipo de ratio de transmision: CBR/VBR

Calidad: Del 1 al 6

Bit rate: 48-256Kb/S

Pestafias para grabaciéon de audio/video: Activando estas pestafias se permite que las
grabaciones del DVR (tanto video como audio) se hagan segun las caracteristicas definidas para la
trama de video adicional.

No es necesario llevar a cabo ninguna otra configuracion dentro del DVR para la visualizacion por
teléfono movil.



7 ACCESO DESDE EL SOFTWARE PSS

Los video grabadores incorporan en el CD adjunto un software de control propio, el PSS (Pro
Surveillance System), que permite la visualizacién y control de varios dispositivos conectados en
diferentes sitios a la vez.

La interfaz del software PSS es como se muestra en la siguiente imagen.
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Este software se puede utilizar tanto en red local como para un acceso remoto. El proceso consiste en
afiadir el DVR a una lista de dispositivos accesibles, y después seleccionarlo (o seleccionar camaras
individuales del equipo).

A continuacion se indica la configuracion que es necesario realizar para lograr la visualizacién del DVR
en cada uno de estos casos.

7.1 Acceso desde PSS en red local

Para afadir un DVR a la lista de dispositivos disponibles en el PSS hay que pinchar en el boton
“Configuracion” (Configuration) situado en la columna de la derecha (es el ultimo boton).

Al pinchar en él se despliega un menu, en donde se escogera la opcion “Administrar dispositivo”
(Device manage). Al hacerlo se muestra un menu emergente como el de la siguiente imagen:



Administrar dispositivo

Lista de informadon de dispositivo

Buscar dispos.| | Impaor tar | | Exportar

Usuario: | admin - Administradar

Num... Titule

Descripdon

Habilitar DD...

IP de DDNS

Puerta DDMS

MNomt

01

Banco de pruebas Visiotech

DVRO4LEA

Mo

€|

Informacion de dispositivo

Titulo:

Descripdon:

=

Modelo:
Usuario:
Contrasefia:

Tipo de conexion:

Habilitar DDNS

Puerto:

Segundo protocolo

Conf, contrasefia:

TCP tipo de red

Tipo:

Mumero de tarjeta:

37777

Camara I[P

Informacion de servidor DDNS:
IP:

7070

Mombre registro dispositivo:

Anadir || A

Dentro de esta pantalla se pincha en el boton “Add” (Afiadir) lo que permite habilitar los campos de la
parte inferior de la pantalla, donde se escribiran los datos del DVR que se quiere afadir.

Administrar dispositivo

Lista de informacion de dispositivo

Usuario: |admin - Administrador Buscar dispos.| | Importar | | Exportar

Habilitar DD... IP de DDNS MNomt

DVRO4LEA Mo

Mum...  Titulo Puerto DDNS

1

Descripdion

Banco de pruebas Visiotech

4|

Informacion de dispositiva

Informadon de servidor DONS:
IP:

Titulo:
Descripdon:
™ Hahi
|| Habilitar DDMS Puerto:
37777 7070

Nombre registro dispositivo:

IP: Puerto:

Segundo protocolo -

Modelo: Tipo:
Usuario:

Contrasefia: Conf. contraseria:

Tipo de conexion: | TCP tipo de red w |Mumero de tarjets:




Los datos que hay que escribir son los siguientes:

-Titulo: Nombre identificativo del dispositivo que se quiere afiadir, es un nombre a elegir por el usuario.
-Descripcion: Para completar el titulo, indicando una breve descripcion del equipo, también a eleccién
del usuario.

-IP: Direccion IP del DVR dentro de la red local a la que esta conectado.

-Puerto: Puerto TCP definido en el DVR, por defecto el 37777.

-Tipo: Hay que seleccionar “DVR”.

-Usuario: Nombre de usuario de la cuenta de acceso al DVR.

-Contrasefia: Contrasena de la cuenta de acceso al DVR.

-Confirmar contrasefia: Se escribe la contrasefia de nuevo para asegurar que es correcta.

Una vez completados los datos, se pincha en el boton “Guardar’ (Save), para anadirlo a la lista de
dispositivos de la parte de arriba de la pantalla. Una vez hecho esto, se puede abandonar la pantalla
pinchando en el botén “OK”.

Una vez que el dispositivo se ha afiadido correctamente, se puede acceder a él pinchando en el botdn
“Lista de dispositivos” (Device list) que aparece arriba del todo en la columna de botones de la derecha
de la pantalla principal del software PSS.

Al hacerlo, se despliega la lista de dispositivos identificados por el titulo que se ha escrito al darlos de
alta. Para visualizar uno en concreto hay que pinchar sobre él, y después ir seleccionando las camaras
del equipo que se habran desplegado con la accion anterior.

7.2 Acceso desde PSS en remoto

Para la visualizacion en remoto el proceso de afadir un DVR es el mismo que en el caso de red local
explicado en el epigrafe anterior.

La unica diferencia es que en el campo IP hay que escribir la direccion IP externa del router de la red
local a la que esta conectado el DVR.

Si se ha utilizado un servicio DDNS para acceder al DVR a través de un nombre de dominio en vez de a
través de una direccion IP, lo que hay que hacer simplemente es escribir en el campo “IP” el nombre de
dominio creado.



